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EVALUATION OF SUSTAINABLE METHODS  
OF MODULAR EXPONENTIATION BASED  

ON PROBABILISTIC APPROXIMATION 
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Abstract. There are various parameters of analysis of computer system as a whole, but the main criterion for 
evaluating its security subsystem information is resistant to attacks. To ensure trouble-free and efficient operation of 
the subsystem that runs on RSA cryptographic algorithm, it is necessary to investigate the basic parameters of the 
algorithms for modular exponentiation. Traditionally it is accepted to estimate the degree of complexity of the 
algorithm in terms of resources used by the main computer: CPU time and memory. In this regard, such things as the 
time complexity of the algorithm complexity and volume are considered. A comparative study of the operations of 
the binary method, β-ary method and sliding window method of a modular exponentiation with reading exponent bits 
"left to right" and "right to left" is conducted. Studied in this paper stability criteria to the analysis time are sufficient 
and necessary in the construction of modern computer systems with distributed access. 

 
 

УДК 004.74.76.2 
 

ОЦЕНКА УСТОЙЧИВОСТИ МЕТОДОВ  
МОДУЛЯРНОГО ЭКСПОНЕНЦИРОВАНИЯ  

НА ОСНОВЕ ВЕРОЯТНОСТНЫХ ПРИБЛИЖЕНИЙ 
 

А. К. Шайханова1, А. Д. Золотов2, Е. М. Мухаметов2, М. П. Карпинский3 

 
1 Казахский национальный технический университет им. К. И. Сатпаева, Алматы, Казахстан; 

2 Государственный университет им. Шакарима города Семей, Казахстан; 
3 Техническо-гуманитарная академия г. Бельско-Бяла, Польша 

 

Ключевые слова: временная сложность, объемная сложность, модулярное экспоненциирование, бинар-
ный метод, β-арный метод, метод скользящего окна. 

Аннотация. Существуют различные параметры анализа работы компьютерной системы в целом, но 
основным критерием оценки ее подсистемы защиты информации является устойчивость к атакам. Для 
обеспечения безотказной и результативной работы этой подсистемы, которая работает по криптоалгоритмам 
RSA, необходимо исследовать основные параметры алгоритмов выполнения модулярного экспоненциро-
вания. Традиционно принято оценивать степень сложности алгоритма по объему используемых им основных 
ресурсов компьютера: процессорного времени и оперативной памяти. В связи с этим рассматриваются такие 
понятия, как временная сложность и объемная сложность алгоритма. Проведено сравнительное исследование 
операций бинарного метода, β-арного метода и метода скользящего окна медулярного экспоненцирования со 
считыванием бит экспонентов «слева направо» и «справа налево». Исследованные в данной статье критерии 
устойчивости к временному анализу, являются достаточными и необходимыми при построении современных 
компьютерных систем с распределением доступа. 



ISSN 1991-3494                                                                                                                                                № 2. 2015 
 

 
199 

Введение. Проведем имитационное моделирование осуществления злоумышленником 
временной анализ. Поскольку принято считать, что злоумышленник может измерить время 
осуществления шифрования сообщения, то время выполнения алгоритма любого метода моду-
лярного экспоненцирования в общем записывается с учетом влияния ошибки измерения времени 
шифрования и расстояния передачи. 

Постановка задачи. Для реализации временной атаки криптоаналитик на идентичном 

компьютере проводит аналогичное реального экспоненцирования и вычисляет время 01,k,iT 


и

11,k,iT 


 (для каждого метода «слева направо») или 00,,iT


 и 10 ,,iT


 (для каждого метода «справа 

налево», соответственно) для экспонент 0 и 1 (i - номер проведенного вычисления) [1, 4]. 
Методика. После этого он может построить таблицу различий между реальным и полученным 

временами (таблица 1) [2]. 
 

Таблица 1 – Различия реального и полученного времен при осуществлении временного анализа 
 

Значение текущего бита равно 0 Значение текущего бита равно 1 

0,1,11
ˆ  kTT  1,1,11

ˆ  kTT  

0,1,22
ˆ  kTT  1,1,22

ˆ  kTT  

0,1,33
ˆ  kTT  1,1,33

ˆ  kTT  

... ... 

 

В данной таблице колонка, где есть маленькая разница времени T, соответствующая 
значению бита экспоненты, анализируется. То есть криптоаналитик может найти значение nn–2 для 
каждого метода «слева направо» или n1 при считывании битов «справа налево». 

Получая аналогичные разницы времени, злоумышленник может найти последовательность 
битов экспоненты для любого метода. 

Результаты. Пусть j0 – некоторое значение j (порядковый номер бита в представлении 

экспоненты) в соответствующем алгоритме и 





1  экспоненты для 1,

0 экспоненты для ,0
g . 

Следует отметить, что 0ˆ ,, 0
gjis для β-арного метода «слева направо», поскольку он не 

зависит от jn  и 








1,0

0,0
,0, g

g
s gji
 – время осуществления умножения в β-арном методе «справа 

налево», когда 1jn . 

Обозначим через binLTR, binRTL – бинарный метод модулярного экспоненцирования «слева 
направо» и «справа налево», соответственно, βLTR - β-арный метод со считыванием бит «слева 
направо», βRTL - β-арный метод «справа налево», а swLTR иswRTL - метод скользящего окна 
«слева направо» и «справа налево», соответственно. 

Злоумышленник может вычислить для бинарного, β-арного методов и метода скользящего 
окна соответствующие времена [5]: 

)()( ,,,

1

1
,,binLTR  ,, 00

0

0 gjiji

j

kj
jijiiigji srsrctT


 




,                        (1) 

)()( ,,,

1

0
,,binRTL  ,, 00

0

0 gjiji

j

j
jijiiiigji srsrbctT


 




,                       (2) 

)()()1(2 ,,,

1

1
,,,, 00

0

0 gjiji

j

kj
jijiiiigji sdsdsctT

LTR


 







,                    (3) 
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,,, 00
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n
j

jiiiigji sdsddbctT
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
  













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gji

j

n
kj

ji

j

kj
jiijijij

w
iigji ccsqpcpspbtT

ji

SWLTR ,,

1

0
1

,
1

,
1

  ,, 0

00

0000
ˆ)1()2(ˆ  







,    (5) 

gji

j

n
j

jiijijij
w

ij
w

iigji ssqpdpspcpbtT

j

SWRTL ,,

1

0
0

,
11

  ,, 0

0

00000
ˆ)23()22(ˆ  






 . (6) 

А отсюда, соответственно, разница измеренного и вычисленного времени ii TTT ˆ  для 

каждого из исследуемых методов модулярного экспоненцирования с учетом времени ei, затра-
ченного на прохождение сигналом по каналу связи: 

)()(
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0

0

1
,gi,ji,j

jj
i,ji,jibinLTRi sssreΔT

 


,                              (7) 

)()(
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 

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,                               (8) 

)()(
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0

0

1
,gi,ji,j
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i,ji,jii sssdeΔT

LTR

 


 ,                       (9) 
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1

1
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1

1
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k

n
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i,j
k
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i,jii sssdeΔT

j
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








 ,                             (10) 

)ˆ()()()()( ,,,

1

1
, 00

0

0000 gjiji

k

jj
jiijijijijii sssqppdppsppcppeT

SWRTL
 




.  (11) 

Если gjis ,, 0


 

определено правильно, то 
00 ,,, jigji ss 

. Отсюда следует, что 

)(e
0

1
,,ibinLTR 

0

 
 jj

jijii srT , )(e
1

1
,,ibinRTL 

0

 




k

jj
jijii srT  (для бинарного 

метода),  


0

10

)(
jj

i,ji,jii sdeΔT
LTR  и 










1

1
1

1

1 00

k

n
jj

i,j
k

jj
i,jii

j

RTL sdeΔT   (для           

β-арного метода). 
Для метода скользящего окна, если gjiji cc ,,, 00

ˆ , то 






1

1
,

0
0

))((
k

jj
jiiiiijii sqdcsppeT SWRTL

 (при считывании бит «справа налево») и 






0

0
1

,
0

1
,

00
0

))((

j

SWLTR

n
jj

ji
jj

jiiiijii csqcsppeT  («слева направо»). 

Однако на практике 
00 ,,,ˆ jigji ss  или gjiji cc ,,, 00

ˆ , а это значит, что правильно 
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определить gjis ,, 0
ˆ  или gjic ,, 0

ˆ  очень трудно. Именно поэтому необходимо оценить вероятность 

успеха атаки. 
Применяя методы теории вероятности [2, 6], сначала вычислим дисперсию случайной 

переменной gjTT ,0
ˆ  со следующими условиями: 

1) g определено правильно (то есть правильно найден jn ), тогда дисперсии для каждого из 

исследуемых методов [6]: 

       sjrjeT binLTR
2

0
2

0
22

2

1   ,                                        (12) 

         sjkrjkeT binRTL
2

0
2

0
22 )1(

2

1
1   ,                (13) 

        2
0

2
0

22 sjdjeT LTR    ,                                           (14) 

         sjkdjkeT RTL
2

0
2

0
22 )1(

2

1
1    ,                    (15) 
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2

1
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0
2

0
22222

0
cjsjqcsppeT jSWLTR   , (16) 

)()1(
2

1
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0
222222

0
sjkqdcsppeT jSWRTLi   . (17) 

Если предположить, что операции возведения в квадрат и умножения эквивалентны (а в 
большинстве прикладных реализаций так оно и есть), то есть r = s, а также, что время, затраченное 

на выполнение операции mzz mod  равно s)1(  , то: 

   sjeT binLTR
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0
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3
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22 sjeT
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1
)(1()( 2

0
2 sjkT RTL    .                                     (21) 

2) g определено неправильно, тогда возможны два случая: 

а) 









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0ˆ

0

0

,

,,

ji
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 (для бинарного и β-арного методов) 
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









0ˆ

0

,,

,

0

0

gji

ji

c

c
 (для метода скользящего окна), 

тогда [105]: 
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 (для бинарного метода и β-арного метода «справа налево») 

 

или 
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 (для метода скользящего окна). Отсюда: 

   sjeT binLTR
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22 1
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




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22 sjkeT RTL    ,                          (30) 
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sjkqdcsppeT jSWRTL    (31) 

Дисперсия )(2 T  может быть использована в качестве критерия правильности 

предположения бит экспоненты, так столбец таблицы 2.4 разницы времени с правильным пред-

положением имеет разброс на  s22  для β-арного метода «слева направо»,  s2  и  s22  

для бинарного метода и β-арного метода «справа налево», )c(2  для метода скользящего окна 

«слева направо» и на )c(22  для метода скользящего окна «справа налево» ниже, чем другие 

столбики значений. То есть, уровень погрешности измерения времени выполнения алгоритма 
модулярного экспоненцирования зависит от количества измерений. Поэтому необходимо оценить 
риск утечки секретной информации во время проведения временного анализа рассмотренных 
методов модулярного экспоненцирования. 

Обсуждение. В зависимости риска утечки секретной информации от 0j  для бинарного,                     

β-арного методов и метода скользящего окна, где количество экспериментов равно 100 и 
экспонента имеет длину 1024 бит, показаны на рисунке 2 и рисунке 2, соответственно [7].  

Из рисунков 1 и 2 следует, что риск утечки секретной информации наименьший в случае 
применения в асимметричной криптосистеме типа RSA β-арного метода «слева направо» или 
метода скользящего окна «слева направо». 
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Рисунок 1 –Зависимость риска утечки секретной информации от j
0 
в случае считывания битов экспоненты «слева направо» 

 

 
 

Рисунок 2 – Зависимость риска утечки секретной информации от j
0
 в случае считывания битов экспоненты «справа налево» 

 
Заключение. Таким образом, для уменьшения риска утечки секретной информации при 

осуществлении временного анализа можно предложить следующие пути: 
1) увеличение ошибки измерения путем внесения случайных вычислений, чтобы уменьшить 

возможность правильного определения бит секретного ключа; 
2) уменьшение количества сообщений, зашифрованных одним ключом, для уменьшения 

вероятности риска утечки секретной информации. 
Исследованные в данной статье критерии устойчивости к временному аналізу являются до-

статочными и необходимыми при построении современных компьютерных систем с распреде-
лением доступа.  
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Тірек сөздер: уақыт күрделілігі, көлемді күрделілігі, модулярлы экспоненцирлеу, сыңарлы əдіс, β-лы 

əдіс,сырғымалы терезе əдісі. 
Аннотация. Жалпы алғанда, компьютерлік жүйелер жұмысының əртүрлі анализ параметрлері болады, 

бірақ оның ақпаратының қауіпсіздік жүйесінің бағалау критерийінің негізгісі – шабуылдарға тұрақтылығы 
болып табылады. RSA криптоалгоритмдары арқылы жұмыс істейтін мына жүйенің нəтижелі жұмысын жəне 
тоқтамауын қамтамасыз ету үшін, модулярды экспоненцирлеудің неізгі алгоритм параметрлерін қарастыру 
қажет. Процессорлы уақытты жəне жедел жады сияқты компьютерлік ресурстарының қолданатын көлемі 
бойынша алгоритмнің күрделілік деңгейін дəстүрлі бағалау қабылданған. Осыған орай, алгоритмнің уақыт 
күрделілігі мен көлемдік күрделілік деген ұғымдар қарастырылған. «Солдан оңға» жəне «оңнан солға» 
битэкспонента есебімен модулярды экспоненцирлеудің сырғымалы терезе əдісі жəне бинарлы əдісінің, β-лы 
əдісінің салыстыру зерттеулері келтірілген. Берілген мақалада зерттелген уақыт анализине байланысты 
тұрақтылық критерийі заманауи компьютерлік жүйелердің құрастырылуы жеткілікті жəне қажет болып 
табылады. 

 
Поступила 20.03.2015 г. 
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For information on Ethics in publishing and Ethical guidelines for journal publication 

see http://www.elsevier.com/publishingethics and http://www.elsevier.com/journal-authors/ethics. 
Submission of an article to the National Academy of Sciences of the Republic of Kazakhstan implies 

that the described work has not been published previously (except in the form of an abstract or as part of a 
published lecture or academic thesis or as an electronic preprint, 
see http://www.elsevier.com/postingpolicy), that it is not under consideration for publication 
elsewhere, that its publication is approved by all authors and tacitly or explicitly by the responsible 
authorities where the work was carried out, and that, if accepted, it will not be published elsewhere in the 
same form, in English or in any other language, including electronically without the written consent of the 
copyright-holder.  In particular, translations into English of papers already published in another language 
are not accepted. 

No other forms of scientific misconduct are allowed, such as plagiarism, falsification, fraudulent data, 
incorrect interpretation of other works, incorrect citations, etc. The National Academy of Sciences of the 
Republic of Kazakhstan follows the Code of Conduct of the Committee on Publication Ethics (COPE), 
and follows the COPE Flowcharts for Resolving Cases of Suspected Misconduct 
(http://publicationethics.org/files/u2/New_Code.pdf). To verify originality, your article may be 
checked by the Cross Check originality detection service http://www.elsevier.com/editors/plagdetect. 

The authors are obliged to participate in peer review process and be ready to provide corrections, 
clarifications, retractions and apologies when needed. All authors of a paper should have significantly 
contributed to the research. 

The reviewers should provide objective judgments and should point out relevant published works 
which are not yet cited. Reviewed articles should be treated confidentially. The reviewers will be chosen 
in such a way that there is no conflict of interests with respect to the research, the authors and/or the 
research funders. 

The editors have complete responsibility and authority to reject or accept a paper, and they will only 
accept a paper when reasonably certain. They will preserve anonymity of reviewers and promote 
publication of corrections, clarifications, retractions and apologies when needed. The acceptance of a 
paper automatically implies the copyright transfer to the National Academy of Sciences of the Republic of 
Kazakhstan. 

The Editorial Board of the National Academy of Sciences of the Republic of Kazakhstan will monitor 
and safeguard publishing ethics. 
 
 

Правила оформления статьи для публикации в журнале смотреть на сайте:  
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