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Abstract. For safe operation of the computer systems it is necessary to use firmware of counter to passive types 

of attacks based on the computing resources of the systems themselves. Furthermore, the information stored on the 
server may have different levels of secrecy, so there is a need to access distribution. Therefore, the development of 
methods, algorithms, software and hardware to access the distribution, which allows to maintain the specified func-
tionality and stability of the computer system by the allocation of resources in real time, it is an urgent task. The 
article deals with the study of time depending on the algorithm of modular exponentiation of the Hamming weight. 
This research allowed to offer a method for determining the stability of this algorithm to the analysis time. Based on 
the results of the highest resistance to the interim analysis of the algorithm is β-ary method of modular exponen-
tiation. 

 
 

УДК 004.74.76.2 
 

ВЕС ХЕММИНГА КАК КРИТЕРИЙ ОЦЕНКИ  
ЧУВСТВИТЕЛЬНОСТИ К ВРЕМЕННОЙ АТАКЕ 

 

А. К. Шайханова, Д. Т. Курушбаева, Г. Б. Бекешова 

 
Государственный университет им. Шакарима города Семей, Казахстан 

 
Ключевые слова: атака, вес Хемминга, β-арный метод, криптосистема, модулярное экспоненциро-

вание. 
Аннотация. Для безопасной эксплуатации компьютерных систем необходимо применять программно-

аппаратные средства противодействия пассивным типам атак с учетом вычислительных ресурсов самих 
систем. Кроме того, информация, хранящаяся на сервере, может иметь разные уровни секретности, сле-
довательно, возникает необходимость распределения доступа. Поэтому разработка методов, алгоритмов и 
программно-аппаратных средств распределения доступа, которые позволяют поддерживать заданную функ-
циональность и устойчивость компьютерной системы путем распределения ресурсов в реальном времени, 
является актуальной задачей. В статье рассмотрено исследование зависимости времени выполнения алго-
ритма модулярного экспоненцирования от веса Хемминга. Данное исследование позволило предложить ме-
тод определения устойчивости этого алгоритма к временному анализу. Исходя из результатов, наивысшую 
стойкость к временному анализу имеет алгоритм β-арного метода модулярного экспоненцирования. 

 
Введение. В асимметричных криптосистемах основной операцией, используемой в процессе 

шифрования и дешифрования, является модулярное экспоненцирование, поэтому используемая 
криптосистема, основанная на такой операции, должна удовлетворять определенным условиям, в 
частности, иметь высокое быстродействие и защищенность от атак злоумышленников. Первая 
проблема решается выбором оптимального метода возведения числа в степень по модулю. Вторая 
проблема гораздо серьезнее и требует гарантированного обеспечения устойчивости этого метода к 
атакам специального вида. 
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Выявление определенной корреляции между количеством единичных битов ключа и время 
выполнения соответствующего алгоритма позволяет злоумышленнику выдвинуть гипотезу 
относительно этого количества единичных (нулевых) битов, количественным эквивалентом ко-
торой является вес Хемминга. То есть, зная вес Хемминга, можно значительно быстрее и точно 
определить секретный ключ криптосистемы RSA. 

Поэтому для исследования устойчивости алгоритмов необходимо установить зависимость 
времени выполнения соответствующего алгоритма от веса Хемминга. 

Исследование зависимости времени выполнения алгоритма модулярного экспоненци-
рования от веса Хемминга. На рисунке 1 [1, 2] изображена зависимость времени выполнения 
алгоритмов бинарного метода "слева направо" T1(n,H(n)) и "справа налево"T2(n,H(n)), соответ-
ственно, от веса Хемминга при длине n-   1024log n  бит, которая удовлетворяет современным 

требованиям к длине ключа криптосистемы. Стоит отметить, что изображение зависимости 
T1(n,H(n)) и T2(n,H(n)) от веса Хемминга совпадают. Анализ этого графика показывает, что произ-
водительность данных алгоритмов существенно зависит от веса Хемминга, а также возможность 
определения минимальной и максимальной производительностей, математического ожидания               
и т.п. Кроме того, очевидно, что устойчивость этих методов к временному анализу будет мини-
мальной, то есть злоумышленник, измерив время выполнения алгоритма, может легко оценить 
количество единиц в двоичном изображении числа n, а следовательно, и определить секретный 
ключ путем перебора в суженном ключевом пространстве. 

 

 
Рисунок 1 – Зависимость времени выполнения алгоритма бинарного метода от веса Хемминга 

 
Анализ графика зависимости быстродействия алгоритма β-арного метода "слева направо" 

T3(n,β,H(n))от веса Хемминга (рисунок 2) [1, 2] показывает, что, в отличие от бинарного метода 
(см. рисунок 2), время выполнения этого алгоритма зависит только от значения β. То есть этот 
алгоритм абсолютно устойчив к временной атаке. 

 

 
 

Рисунок 2 – Зависимость времени выполнения алгоритма β-арного метода "слева направо" от веса Хемминга 
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Исследование зависимости времени выполнения алгоритма β-арного метода "справа налево" 
T4(n,β,H(n))от веса Хемминга (рисунок 3) показывает [3], что в отличие от предыдущего (см. 
рисунок 2), он зависит от количества единиц в двоичном изображении числа n. То есть при раз-
личных значениях его параметров получаются различные характеристики быстродействия и ус-
тойчивости к временному анализу. Однако в отдельных случаях можно найти такое значение β, 
при котором возможно получение практической устойчивости, близкий к абсолютной, например, 
при β=9. 

 

 
Рисунок 3 – Зависимость быстродействия алгоритма β-арного метода "справа налево" от веса Хемминга 

 
Построим математическую модель исчисления времени, затраченного на выполнение каждого 

из алгоритмов реализации методов модулярного экспоненцирования. При этом, поскольку пере-
менная n обрабатывается в бинарном виде, то через  nlog  представляется длина этой бинарной 

последовательности. 
На выполнение бинарного метода затрачивается время [4]: 
– при считывании "слева направо": 
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ЧерезН(n)обозначен вес Хемминга, то есть количество единиц в бинарном представлении n. 
На исполнение β-арного метода затрачивается время [4]: 
– при считывании “слева направо”: 
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– при считывании "справа налево": 
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где  nW0  – количество нулевых битов в изображении числа n по основанию β; w – показатель сте-

пени двойки в w2 . 
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Очевидно, что в бинарном изображении числа n является    nHn log  нулевых битов. Для 

перевода числа в β-арную систему счисления бинарное изображение n разбивают на окна длиной 
w. Отсюда следует, что верхняя оценка  nW0  [5, 6]: 
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.                                                         (5) 

С другой стороны, нижняя оценка легко может быть определена как 
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На выполнение метода скользящего окна затрачивается время [99]: 
– при считывании "слева направо": 
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– при считывании "справа налево": 

 
 

        
 

       
            ,2loglog22              

212              

2,6

1222

1222

3,5,,12

0

1
1|0|

12,,3,1

pdpqsprnHncpnHnbt

csdcsqpcrnHkcbt

csdcsqcrccbtwnT

ii

ii

iw
ii

iw

ww

ww

v

v
ki

nini

j

ji



















  (8) 

где p – количество окон;  iww 0  – сумма всех нечетных окон (равная весу Хемминга, 

поскольку эти окна состоят только из единичных битов). 
Из аналитического представления (7), (8) следует, что существует обратная зависимость 

времени выполнения алгоритмов метода скользящего окна при считывании "слева направо" 
))(,,(5 nHwnT i  и "справа налево" ))(,,(6 nHwnT i , соответственно, от веса Хемминга. Однако, по-

скольку эта зави-симость является небольшой, то можно считать, что для определенного класса 
прикладных задач можно успешно использовать указанные алгоритмы, поскольку их устойчивость 
к временному анализу выше по сравнению с другими методами. 

Таким образом, проведенные исследования показали, что β-арный метод модулярного 
экспоненцирования устойчив к пассивным атакам, в которых проводится анализ веса Хемминга, в 
частности, к опасной атаки временного анализа. 

Рисунок 4 – Зависимость  
быстродействия алгоритма  

метода скользящего окна при считывании  
"слева направо" от веса Хемминга 
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Рисунок 5 – Зависимость  
быстродействия алгоритма  

метода скользящего окна при считывании  
"справа налево" от веса Хемминга 

 
На рисунках 4 и 5 изображены зависимость времени выполнения этих алгоритмов от веса 

Хемминга, при    nWnW max
00  , что является благоприятной условием для криптоанализа [2]. 

Вывод. Таким образом, для оценки устойчивости других методов модулярного экспонен-
цирования необходим критерий устойчивости к временному анализу, отражающий зависимость 
времени выполнения соответствующих алгоритмов от веса Хемминга. 
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ХЕММИНГ САЛМАҒЫ –  

УАҚЫТША ШАБУЫЛҒА СЕЗІМТАЛДЫҚ БАҒАСЫНЫҢ КРИТЕРИЙІ  
 

А. К. Шайханова, Д. Т. Курушбаева, Г. Б. Бекешова 

 
Cемей қаласының Шəкəрім атындағы мемлекеттік университеті, Қазақстан 

 
Түйін сөздер: шабуыл, Хемминг салмағы, β-лы əдісі, криптожүйе, модулярлы экспоненцирлеу. 
Аннотация. Жүйелердің есептеу қорларын есепке ала отырып, пассивті типті шабуылдарға бағдар-

ламалы-аппаратталған кері əрекетті құралдарды компьютерлік жүйелерді қауіпсіз эксплуатациясы үшін 
қолдану қажет. Одан басқа, серверде сақталып жатқан ақпараттың əр түрлі құпия деңгейлері бар, яғни 
рұқсатты тарату қажеттілігі туады. Сондықтан, нақты уақытта қорды тарату жолымен компьютерлік жүйенің 
берілген функционалдылығы мен тұрақтылығын қолдауға мүмкіндік беретін рұқсатты таратудың əдістері, 
алгоритмдері жəне бағдарламалау-аппаратты құралдарды жетілдіру өзекті міндет болып табылады. Мақалада 
Хемминг салмағына модулярлы экспоненцирлеу алгоритмін орындау уақытының тəуелділігін зерттеуі қарас-
тырылған. Бұл зерттеу осы алгоритмнің уақыттық анализге деген тұрақтылығын анықтау əдісін ұсынуға 
мүмкіндік берді. Нəтижелерді қортытындылағанда уақыттық талдауға қатысты ең жоғары тұрақтылық моду-
лярлы экспоненцирлеудің β-лы əдісінің алгоритмінде болады. 
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