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OPTIMIZATION BACKUP MODEL  
FOR CRITICAL IMPORTANT INFORMATION SYSTEMS 

 
Abstract. The article considers the main issues of optimizing the structure of the cyber defense system for 

critical information systems for various indicators. Models are used to solve problems of optimizing the composition 
of information security systems for critical information systems. At the same time, model refinements touch upon the 
aspect of preliminary decomposition of information protection systems for critical information systems into critical 
and non-critical components for which a backup procedure is provided. 

The optimization model of structurally-technological backup of information-program arrays for critical 
information systems is clarified and the peculiarities of using discrete optimization methods for solving problems of 
securing cyber-security of critical information systems are considered. 

Key words: critical computer systems, structurally-technological backup, information-program arrays. 
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КРИТИКАЛЫҚ МАҢЫЗДЫ АҚПАРАТТЫҚ ЖҮЙЕЛЕР  
ҮШІН ҚОРДА САҚТАЛУЫНЫҢ ОҢТАЙЛАНДЫРУ МОДЕЛІ  

 
Аннотация. Мақалада критикалық маңызды ақпараттық жүйелер құрылымының түрлі критерийлер 

бойынша оңтайландыру мəселелері қарастырылған. Критикалық маңызды ақпараттық жүйелерге арналған 
ақпаратты қорғау жүйелері кешендері құрамын оптималдау есептерін шешу үшін қолданылатын модельдерге 
нақтылаулар ұсынылды. Бұл нақтылаулар критикалық маңызды ақпараттық жүйелердің ақпаратты қорғау 
жүйелерін критикалық жəне критикалық емес құрамдас бөліктерге алдын-ала декомпозициялау аспектісіне 
қатысты. Жəне осы мақсатта резервтік көшірме алу процедурасы қарастырылады. 

Тірек сөздер: критикалық маңызды ақпараттық жүйелер, құрылымды-технологиялық қорда сақтау, 
ақпараттық-программалық массивтер. 

 

Кіріспе. Əр түрлі салаларда, мысалы, энергетикада, өнеркəсіпте, көлік пен байланыста аса 
маңызды ақпараттық жүйелері, ақпараттық-басқарушы жəне SCADA (басқарудың автоматтан-
дырылған жүйесі) жүйелері берілуінің көп жылдық тəжірибесі шығынды көп қажет ететін 
ақпараттық қауіпсіздік саясаты арқашан орынды бола бермейді, себебі: тəжірибе көрсеткендей 
ақпаратты қорғаудың қазіргі заманғы эшелондалған жүйелері осы кезеңде немесе болашақта 
туындайтын мақсатты кибер шабуылдардан қорғауды əрқашан кепілдендіре бермейді; ақпаратты 
қорғау жүйесінің нəтижелік құны қорғалған ресурстардың, мысалы аса маңызды ақпараттық 
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жүйелердің аса мəн беруді қажет етпейтін компоненттері үшін бағдарламалық-ақпараттық қам-
сыздандырудың құны айтарлық жоғары болуы мүмкін. 

Осылайша, аса маңызды ақпараттық жүйелерінің бағдарламалық жəне ақпараттық қам-
сыздандырудың сақтық қорда сақтаудың оңтайландыру моделінің ары қарай даму мəселесі өзекті 
болып табылады.  

Жұмыстың мақсаты. Ақпараттық қауіпсіздік деңгейін арттыру үшін аса маңызды ақпа-
раттық жүйелердің, олардың модульдерінің критикалығы есебімен құрылымды-технологиялық 
қорын анықтау моделін, сонымен қатар, ақпаратты қорғау жүйелерінің рационалды құрамын, оның 
аса маңызды ақпараттық жүйелерінің функционалды параметрлеріне əсері есебімен таңдауға 
мүмкіндік беретін модельді жетілдіру. 

Алдыңғы зерттеулерге шолу. Заманауи критикалық маңызды ақпараттық жүйелердің тиімді 
жұмыс атқаруының басым шарты ретінде ақпараттық массивтерменпрограммалық массивтердің, 
соның ішінде программалық қамсыздандыру мен мəліметтер қоры сақталуын қамтамасыз ету [1-4] 
жəне олардың кибер қорғанысына кепілдік беруі болып табылады. 

Кейбір мамандардың пікірі бойыншакритикалық маңызды ақпараттық жүйелердің ақпараттық 
қорғауын қамтамасыз ету үшін алдын-ала критикалық маңызды құрамдас бөліктерді ерекшелеп 
алып программалық қамсыздандыру мен деректер қорының үнемі көшірмесін алып отыруды 
жоспарлау қажет [1-3, 5-9]. Ақпараттық массив пен программалық массивтің жоғары деңгейде 
сақталуын қамтамасыз етудің классикалық жолдарында тепе-тең немесе тепе-тең емес артық болу 
əдістері негізге алынады, осыған сəйкес нақты компьютерлік жүйелер үшін өзіндік қорда сақталу 
стратегиясы таңдалынады [3, 9]. 

Критикалық маңызды ақпараттық жүйелертүйіндерінде ақпараттық жəне программалық 
массивтердің орналасуы əр кезде тепе-теңдікте болмауына байланысты осы мақалада критикалық 
маңызды ақпараттық жүйелерде құрылымды-технологиялық қорда сақтау жолдары критикалық 
маңызды мəселені шешпеу ықтималдығын min минималдау критериясы бойынша сипаттайтын 
модельді нақтылау қарастырылады.  

Критикалық маңызды ақпараттық жүйелер үшін қорда сақталуының оңтайландыру 
моделі. Критикалық маңызды ақпараттық жүйелердің ақпараттық қауіпсіздігін қамтамасыз ету 
мəселесін шешуде, оның ішінде шабуылшы тараптың кибер шабуылы нəтижесі жүзеге асырылған 
жағдайда мəліметтерді кепілді түрде қалпына келтіруде кебір авторлар [1, 3, 9, 10] құрылымды-
технологиялық қорда сақтауын қолдануды ұсынады. Құрылымды-технологиялық қорда сақтау 
(немесе виртуалды-қалпына келтіру резерві – ВҚКР) құрамына ақпараттық массивтер, 
программалық массивтер, резервтік көшірмелер (РК) жəне тағы басқалары кіреді.  

Келесі белгілеулерді енгіземіз: NA – критикалық маңызды ақпараттық жүйелер жəне оның ақ-

параттық қауіпсіздігі(АҚ) үшін кибер қауіп номерлерінің жиыны; cззD  – номерлер жиыны; 
apB  – 

АҚ-нің aip  мақсатын жүзеге асыру барысында шабуылшы жақтан болған қауіптер номерлерінің 

жиыны; ap
jN – критикалық маңызды ақпараттық жүйелер кибер қорғанысының  j-ші аралықтағы 

pa-шы есепті шешу барысында шабуылды жүзеге асыруға потенциалды түрде жол бермеу 
мүмкіндігі бар ақпаратты қорғау жүйелерінің номерлері жиынтығы; MI – критикалық маңызды 
ақпараттық жүйелер үшін кибер қауіптердің жалпы саны; PA – қорғауды қажет ететін критикалық 
маңызды ақпараттық жүйелерге шабуыл жасаушы тараптың мүмкін мақсаттары. Жəне де  
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Осы мақаланың зерттеу мəселесінсоңғы мақсаты  мына мəнді іздеу болатын төмендегі 

модель түрінде көрсетуге болады: 
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Мұндағы um*
 – критикалық маңызды ақпараттық жүйелердің ақпараттық немесе программалық 

массиві орналасқан түйіні; 
un
unum

 – критикалық маңызды ақпараттық жүйелер түйіндері бойынша 

критикалық жəне критикалық емес ақпараттық тапсырмаларды тарату; 
''

*
2

*
1

umunumun

umum
P

 
– критикалық 

маңызды ақпараттық жүйелер құрамына кіретін түйіндер бойынша барлық тапсырмалардың орын-
далу ықтималдығы; Minf – критикалық маңызды ақпараттық жүйелердегі ақпараттық массивтің 
критикалық жағдайын ескере отырып алынған саны; Npo – ақпараттық жүйедегіпрограммалық 
қамсыздандырудың критикалық жағдайын ескере отырып алынған саны. 

Шектеулер үшін: 
- модульдердің қайталануына 

 
Сонымен қатар, , ,  шарты үшін 

– критикалық маңызды ақпараттық жүйелер түйіндері бойынша программалық қамсыз-

дандыру модульдері мен ақпараттық массивтердің орналасуына  критикалық маңызды 

ақпараттық жүйелердің жекелеген unum-шы модульдері жəне um*-шы түйіндері үшін; 
– критикалық маңызды ақпараттық жүйелерде есепті шешуге берілетін уақыт аралағының 

max-ға 

          (2) 

Мұндағы T* – есепке берілген мүмкін болатын max уақыт аралығы; unum – критикалық есептерді 
өңдеуге берілген сұраныстар саны; unum – тапсырмалардың орындалу интенсивтілігі; 

 

– критикалық маңызды ақпараттық жүйелер түйіндерінің сыртқы жады көлемінің (СЖК) max 
максимумына, мысалы критикалық маңызды ақпараттық жəне программалық массивтерді сақтау 
үшін. 

Бұл берілген қойылымда шешуді қажет ететін оптимизациялау есебі қарапайым сызықтық 
программалауға келтіріледі. Олай болса, оның шешімі екі кезеңнің орындалуын қажет етеді. Бірін-
ші кезеңде, мақсатты функцияны логарифмдеуді орындаймыз, содан соң (2) шектеуін сызықтық 
түрге дейін ықшамдаймыз[4]. 

Критикалық маңызды ақпараттық жүйелерде шешілетін есептерде ақпараттық жəне про-
граммалық массивтердің ҚТР-н пайдалану кибер шабуыл əрекеттері жағдайларында мұндай 
жүйелердің АҚ-н арттыруға мүмкіндік береді, сонымен қатар критикалық маңызды ақпараттық 
жүйелердегі тапсырма орындалуына белгіленген уақыт аралығы шектеулерін ескеру мүмкіндігін 
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береді. ҚТР-н синтездеу моделін жүзеге асыру, біздің пікірімізше, нақты критикалық маңызды 
ақпараттық жүйелер үшін келешекте келесі мəселелерді анықтау мүмкіндігін береді: 

- жекелеген əрбір сала бойынша критикалық маңызды ақпараттық жүйелердің құрылымдары 
үшін резервтік көшірмелерін құру нормалары; 

- критикалық жəне критикалық емес құрамдас бөліктер үшін АҚ-ң төменгі шекаралық дең-
гейін ескере отырып, КМКЖ- үшін ПҚ мен ақпараттық массивтердіңрезервтік көшірмелерін құру 
нормалары; 

- ақпараттық жəне программалық массивтердің құрамдас бөліктерінің критикалық жағдайын 
ескере отырып, критикалық маңызды ақпараттық жүйелердің əрбір түйіндері үшін СЖК-ң рацио-
налды резервтік мəні. 

Критикалық маңызды ақпараттық жүйелер құрамына кибер қауіптің жүзеге асуы тəуекелдігі 
деңгейінің көрсеткіштері бойынша біртипті компоненттері кірістірілген жағдайларда басымды-
лығы бойыншы келесі шарттарды қарастырамыз. 

1) АҚЖ-ң айқын болған кибер шабуылға төтеп беруі нəтижесіндегі сəттілік таралымының 
max мəні критерийі; 

2) критикалық маңызды ақпараттық жүйелер үшін ҚТР-ке жіберілетін шығынды мини-
малдау критерийі. 

Бұл жағдайда критикалық маңызды ақпараттық жүйелер үшін ВҚКР-н жобалау есебінің 
қойылымын былайша өрнектеуге болады: 

- АҚЖ-ң айқын болған кибер шабуылға төтеп беруі нəтижесіндегі сəттілігін бірқалыпты 
орналастыру критерийі бойынша: 

анықтау:  

                                                   (3) 

Келесі шектеулерде: 
1) критикалық маңызды ақпараттық жүйелер ақпараттық жəне программалық массивтер үшін 

ВҚКР дəрежесіне 

                             (4) 

 
мұндағы Rvir – критикалық маңызды ақпараттық жүйелер есептерімен регламенттелген ҚТР-ң max 
дəрежесі; un – критикалық маңызды ақпараттық жүйелер түйіндерінде қызмет көрсету страте-

гиялары; 
un

mumut  – критикалық маңызды ақпараттық жүйелер түйінінің кибер шабуылдан кейін 

жұмысқа қабілеттілігін қалпына келтіруге жіберілетін орташа уақыт мерзімі, 
2) критикалық маңызды ақпараттық жүйелер ақпараттық жəне программалық массивтерді 

реттеуге жіберілетін салыстырмалы уақыт интервалына 

,                                 (5) 

мұндағы Tкор(max) – КМКЖ АМ мен ПҚ-н реттеуге жіберілетін салыстырмалы уақыт интервалының 
мүмкін max  мəні; 

3) um*-ші критикалық маңызды ақпараттық жүйелердің СЖК-не 

                                      (6) 

Мұндағы  – критикалық маңызды ақпараттық жүйелердің um*-ші түйінінің өткізе алатын ЖК-ң 

max мəні; 
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4) критикалық маңызды ақпараттық жүйелерде критикалық емес ақпараттық жəне програм-
малық массивтердің қайталануларының болмауына  

                                              (7) 

ҚТР синтезінің нəтижесі ретінде критикалық маңызды ақпараттық жүйелер түйіндерінде 
орналастырылған ақпараттық жəне программалық массивтердіңоңтайланған құрылымы алынады 
[5, 3, 4]. 

Локальды есептеуіш желілері базасында жұмыс атқаратын критикалық маңызды ақпараттық 
жүйелерде ҚТР (немесе ВҚКР) қолдану ақпараттық ресурстардың ауқымды түрде пайдаланылуын 
болжайды. Кибер шабуыл сияқты тұрақсыздандырғыш факторларға əсерін тигізіп критикалық 
маңызды ақпараттық жүйелер тұрақтылығын анықтайтын негізгі критерийлердің бірі ақпараттық 
жəне программалық массивтердіңқорғаныстағы түйіндерге бірігіп жұмылуы. ақпараттық жəне 
программалық массивтергеқатысты оптимизациялау есебінің бастапқы көлемін декомпозицияны 
қолдану арқылы қысқартуға болады. Яғни ақпараттық жүйелер критикалық маңызды процестерді 
басқару контурларының салынған жиынтығы ретінде қарастырылады. Критикалық маңызды 
ақпараттық жүйелері мұндай бөліктерге бөліп қарастыру мақсаты оның кем дегенде, бір элементін 
өңдеу, реттеу қажеттілігін көздейді. Нақты критикалық маңызды ақпараттық жүйелердің шеткі 
бұрыштық компоненттері үшін кибер қауіпсіздікті қамтамасыз ету тұрғысында АЕҮ-н(ақпараттық 
есептеу үрдістері) детальдау жүргізіледі [1, 3, 4, 9, 11, 12]. Жəне бұл жағдайда, ақпараттық 
есептеуіш үрдіс есептерінің ұлғаюымен қатар детальдау дəрежесі де арта түседі.  

Критикалық маңызды ақпараттық жүйелер құрылымындағы жекелеген автоматтандырылған 
жұмыс орны немесе ЭЕМ жұмысқа қабілетсіз болып істен шығуы жағдайында, мысалы шабуыл-
шының деструктивті ықпалы нəтижесінде, критикалық маңызды ақпараттық жүйелердің шабуыл 
кезінде жұмысқа жарамды жағдайын сақтап қалған түйіндері арасында тапсырмаларды оперативті 
түрде таратып, бөліп беру қарастырылуы мүмкін. Бұл критикалық маңызды ақпараттық 
жүйелердің жалпы тұрғыда екінші дəрежелі параметрлерді алып тастауы негізінде жұмысқа 
қабілеттілігін сақтап қалуына мүмкіндік береді.  

Келесі жағдайды қарастырайық. Құрамына Lэвм ЭЕМ (АЖО жəне т.б.) кіретін КМКЖ берілсін. 
 əрбір түйіні ақпарат өңдеу есептерін орындайды. 

Критикалық маңызды ақпараттық жүйелерде Minf ақпараттық массивтегі берілгендер 
қолданылатын Kzad есептер орындалады. Ақпараттық жүйелердің əрбір haб шы түйінінің j-ші ДК-де 

(дербес компьютер) ( j = 1, 2, ..., LЭВМ) ( ) ақпараттық жəне программалық массив-

терді қолданып есептер орындалады. Критикалық маңызды ақпараттық жүйелер түйіндерінде 
ақпараттық жəне программалық массивтердіңорналасуын матрица арқылы сипаттайық: 

 

 

мұндағы 
௝	௞݉ݑݔ 

∗ ൌ ൜
1, егер	݇ПМ െші	ПМ	݆ െші	ЭЕМ െ да	орналасса,

0, басқа	жағдайларда 																																											ሺ8ሻ 

 

௙௝݉ݑݕ
∗ ൌ ൜

1, егер	 А݂М െші	АМ	резерв	݆ െші	ЭЕМ െ да	орналасса,
0, басқа	жағдайларда 																															ሺ9ሻ 

 

௞௝݉ݑߛ
∗ ൌ ൜

1, егер	݇ПМ െші	ПМ	резерв	݆ െші	ЭЕМ െ да	орналасса,
0, басқа	жағдайларда 																											ሺ10ሻ 

௙௝݉ݑ߮
∗ ൌ ൜

1, егер	 А݂М െші	АМ	резерв	݆ െші	ЭЕМെ да	орналасса,
0, басқа	жағдайларда 																												ሺ11ሻ 

 

kПМ = 1, 2, ..., Кзад,     fИМ = 1, 2, ..., М inf,    j = 1, 2, ..., LЭВМ . 
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Крити
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ОПТИМИЗАЦИОННАЯ МОДЕЛЬ РЕЗЕРВИРОВАНИЯ  

ДЛЯ КРИТИЧЕСКИ ВАЖНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ 
 

Аннотация. В статье рассмотрены основные вопросы оптимизации структуры системы киберзащиты 
критически важных информационных систем по различным показателям. Приведены модели, используемые 
для решения задач оптимизации состава комплексов систем защиты информации для критически важных 
информационных систем. При этом уточнения моделей затрагивают аспект предварительной декомпозиции 
систем защиты информации для критически важных информационных систем на критичные и некритичные 
составляющие, для которых предусмотрена процедура резервного копирования. 

Уточнена оптимизационная модель структурно-технологического резервирования информационно-про-
граммных массивов для критически важных информационных систем и рассмотрены особенности примене-
ния методов дискретной оптимизации для решения задач обеспечения кибербезопасности критически важ-
ных информационных систем. 

Ключевые слова: критически важные информационные системы, структурно-технологическое резер-
вирование, информационно-программные массивы. 
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