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APPLICATION OF ARTIFICIAL NEURAL NETWORKS  
FOR BIOMETRIC IMAGES RECOGNITION 

 
Abstract. The development of information technology leads to new requirements for the development of secu-

rity systems, identity authentication and other protection mechanisms. The article is devoted to the use of artificial 
neural networks for biometric images recognition that are used in high-authentication systems. There is given a 
general structure of the biometric-neural network authentication system, the structural scheme of information 
processing in biometric-neural network authentication systems, the structural scheme for learning the neural network 
converter of the biometric parameters vectors in the key code (password). There is formed and trained a network of 
neurons, are formed neural network containers on the basis of structures. The choice of the length of the biocode of 
neural network converters is substantiated. After graduation, testing is conducted and the probabilities of errors of the 
first and second kind are determined.  

Keywords: artificial neural networks, authentication, biometric image, neural network training, neural network 
containers, neural network testing, first-kind errors, second-kind errors. 
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ПРИМЕНЕНИЕ ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ  
ДЛЯ РАСПОЗНАВАНИЯ БИОМЕТРИЧЕСКИХ ОБРАЗОВ 

 
Аннотация. Развитие информационных технологий ведет за собой новые требования к развитию сис-

тем обеспечения безопасности, аутентификации личности и других механизмов защиты. Статья посвящена 
применению искусственных нейронных сетей для распознавания биометрических образов, которые при-
меняются в системах высоконаждежной аутентификации. Приведена общая структура системы биометрико-
нейросетевой аутентификации, структурная схема обработки информации в системах биометрико-нейросе-
тевой аутентификации, структурная схема обучения нейросетевого преобразователя векторов биометричес-
ких параметров в код ключа (пароля). На основе структур формируется и обучается сеть нейронов, форми-
руются нейросетевые контейнеры. Обосновывается выбор длины биокода нейросетевых преобразователей. 
После окончания обучения проводится тестирование и определяются вероятности ошибок первого и второго 
рода.  

Ключевые слова: искусственные нейронные сети, аутентификация, биометрический образ, обучение 
нейронной сети, нейросетевые контейнеры, тестирование нейронной сети, ошибки первого рода, ошибки 
второго рода. 

 
Использование больших нейронных сетей. Использование больших нейронных сетей 

позволяет учитывать наряду с «хорошими» биометрическими данными «плохие» биометрические 
данные и «очень плохие» биометрические данные. При этом чем «хуже» используемые биометри-
ческие данные, тем больше должна быть сеть искусственных нейронов и тем сложнее ее обучать. 
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Общая структура системы биометрико-нейросетевой аутентификации показана на рисунке 1. 
 

 
 

Рисунок 1 – Общая структура системы биометрико-нейросетевой аутентификации 
 

При этом необходимо отметить, что для решения подобной задачи искусственные нейронные 
сети низкой размерности непригодны [2-4].  

Процесс преобразования входного биометрического образа в выходной длинный пароль 
(ключ) можно представить в виде схемы на рисунке 2 [5].  
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Рисунок 2 – Структурная схема обработки информации в системах биометрико-нейросетевой аутентификации 
 

Общая схема обучения нейросетевых преобразователей биометрия – код. Схема обучения 
нейросетевого преобразователя векторов биометрических параметров в код ключа (пароля) 
представлена на рисунке 3 [1]. Для обучения необходимо N1 примеров векторов "Свой" и N2 при-
меров векторов "Чужие". 

Обучение искусственной нейронной сети должно осуществляться автоматически (без вмеша-
тельства человека в процесс подбора параметров искусственной нейронной сети), пользователь 
должен иметь гарантии того, что его длинный пароль (ключ), участвующий в обучении, не будет 
скомпрометирован.  

При обучении весовые коэффициенты искусственной нейронной сети должны подбираться 
автоматом обучения таким образом, чтобы при появлении на входах искусственной нейронной 
сети  элементов  вектора  «Свой»  на  выходах  искусственной  нейронной  сети появлялся длинный  
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Рисунок 3 – Структурная схема обучения нейросетевого преобразователя векторов биометрических параметров  
в код ключа (пароля) 

 
пароль (ключ). При появлении на входах искусственной нейронной сети векторов данных, соответ-
ствующих образам «Чужой», на выходах искусственной нейронной сети должны появляться 
случайные состояния – «белый шум». Обучение осуществляется путем поочередного предъявления 
образов «Свой» и «Чужие» с промежуточным подбором коэффициентов.  

Для того, чтобы воспользоваться нейросетевым обогащением био-данных, необходимо уметь 
обучать одиночные искусственные нейроны [6-10]. 

Формирование и обучение сети нейронов. Нейросетевые контейнеры. Для того, чтобы 
получить биокод ключа доступа, необходимо создать сеть нейронов с числом выходов, равным 
длине ключа. Чем больше входов у нейронной сети и чем больше выходов у нейронной сети, тем 
выше качество принимаемых решений. Насколько сильна подобная связь видно из данных 
таблицы.  
 

Рост качества решений в зависимости от числа входов и выходов искусственной нейронной сети 
 

Число  
входов нейросети 

Число  
выходов нейросети 

Вероятность  
отказа «Своему» 

Вероятность  
пропуска «Чужого» 

5 входов 1 выход, 2 класса P1 = 0,1 P2 = 0,17 

48 входов 1 выход, 2 класса P1 = 0,1 P2 = 0,03 

480 входов 1 выход, 2 класса P1 = 0,1 P2 = 0,005 

480 входов 
256 выходов,  
2256 классов 

P1 = 0,1 P2 = 0,000000001 

Обучение нейросети с 480 входами и 256 выходами велось на 20 примерах образа «Свой» и 128 примеров об-
разов «Чужой» алгоритмом ГОСТ Р 52633.5–2011. 

  
Из таблицы видно, что простое увеличение числа входов числа учитываемых биометрических 

параметров не очень эффективно. Гораздо важнее чтобы параллельно с числом входов нейронной 
сети увеличивать число ее выходов. При одинаковом числе входов (480 входов) увеличение числа 
выходов с 1 до 256 дает выигрыш в качестве принимаемых нейронной сетью решения примерно в 
миллиард раз. При этом время и иные затраты вычислительных ресурсов увеличиваются примерно 
в 100 раз, видна экспоненциальная связь размеров искусственного интеллекта и качества 
принимаемых им решений. 

Одним из важнейших вопросов является выбор структуры, используемой нейронной сетью. 
Обычно в литературе по искусственным нейронным сетям разделяют сети на одно-, двух- и трех-
слойные, а также сети с большим, чем три, числом нейронов. Столь широкое многообразие струк-
тур нейронных сетей для биометрии не актуально. ГОСТ Р 52633.5–2011 предусматривает либо 
однослойные, либо двухслойные нейронные сети. Для двухслойных нейронных сетей функции 
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первого и второго слоев разделены. Нейроны первого слоя выполняют функцию обогащения 
биометрических данных и квантования обогащенных данных. Если качество обогащения оказалось 
недостаточно велико, то второй слой нейронов правит ошибки биокода нейронов первого слоя. 

Следует отметить, что второй слой нейронов всегда может быть заменен обычным класси-
ческим кодом, обнаруживающим и исправляющим ошибки, однако нейросетевое корректирование 
ошибок выгоднее. Причина выгоды от применения нейросетевых корректоров состоит в том, что 
при обучении второго слоя на примерах биокодов «Свой» оценивают реальный показатель ста-
бильности каждого из разрядов биокода.  

Практика показывает, что подавляющее большинство разрядов биокода имеет высокую 
стабильность, нестабильными оказываются только отдельные разряды кода с точно известным 
положением.  

Второй слой нейронов обучается корректировать нестабильные разряды и одновременно 
хэшировать (перемешивать) как стабильные, так и нестабильные разряды. Все классические коды с 
обнаружением и исправлением ошибок наоборот строятся в рамках гипотезы о равновероятном 
распределении ошибок между разрядами кода. Именно из-за этого классические самокоррек-
тирующиеся коды проигрывают нейросетевым корректорам ошибок, которые во время обучения 
учитывают реальное распределение показателей стабильности биокодов «Свой». 

Кроме числа слоев нейронов сети необходимо выбирать число входов каждого нейрона и 
задать связи входов с номерами входов сети. Так, если вся нейросеть имеет 480 входов и средняя 
информативность входов составляет порядка 0,3 бита, то потребуется использовать нейроны с чис-
лом входов от 1 до 18 (в зависимости от качества используемых нейроном биометрических пара-
метров и корреляционных связей между ними). Необходимое число входов может быть найдено 
только во время обучения нейрона. То есть изначально задают случайным выбором малое число 
входов далее, если качество решения не дотягивает до заданного, то увеличивают число входов 
нейрона. В конечном итоге получается однослойная сеть нейронов, причем каждый нейрон будет 
иметь свое число входов, подключенных случайно к входам всей сети. После обучения дополни-
тельно получается таблица весовых коэффициентов для входных связей каждого из нейронов. 

Формально обученная сеть описывается таблицами связей нейронов и таблицами весовых 
коэффициентов. Если сеть двухслойная, то таблицы номеров связей и таблицы весовых коэффи-
циентов должны быть созданы для каждого из слоев нейронов. Слои нейронов обучаются после-
довательно. После обучения первого слоя нейронов проводят транслирование примеров образов 
«Свой» и «Все Чужие» с входа нейронной сети на выходы нейронов, получают примеры биокодов 
и обучают на них нейроны второго слоя. 

Таблицы связей нейронной сети и таблицы весовых коэффициентов, обученных нейронов, 
образуют так называемые нейросетевые контейнеры. В нейросетевом контейнере информации 
достаточно, чтобы в нужный момент воспроизвести программно обученную нейросеть и пре-
образовать биометрические данные человека в код его криптографического ключа доступа. Про-
цедура аутентификации, построенная с использованием нейросетевого контейнера, приведена на 
рисунке 4.  

Формирование и использование нейросетевых контейнеров для хранения биометрии человека 
и интерфейсы взаимодействия с ними регламентируются ГОСТ Р 52633.4–2012 [10]. 

Фактически обучение искусственных нейронных сетей по ГОСТ Р 52633.5–2011 при увели-
чении числа входов у нейронов осуществляется все устойчивее и устойчивее. Именно по этой 
причине большие нейронные сети после их обучения работают надежнее классических алгоритмов 
многомерной статистики и линейной алгебры. Построить квадратичное решающее правило в виде 
480-мерного гиперэллипса технически невозможно, тогда как построить аппроксимацию этого 
гиперэлли пса 480-мерными параллелепипедами (4 персептрона с 480 входами в первом слое сети) 
вполне возможно. 

Рациональный выбор длины биокода нейросетевых преобразователей. Если нам тре-
буется для последующей криптографической аутентификации длина ключа 256 бит, то из этого 
условия однозначно вытекает, что нейросетевой преобразователь биометрия-код должен иметь  
256 выходов. Если нейросетевой преобразователь однослойный, то уже первый слой должен иметь 
256 нейронов.  
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Рисунок 4 – Блок-схема биометрической аутентификации с использованием нейросетевого контейнера 
 

Криптографическая защита всегда намного сильнее парольной защиты и биометрической 
защиты. Этот факт хорошо наблюдаем, когда изменяем число нейронов в первом слое сети. В 
первом приближении вероятность биометрических ошибок P2,Б будет уменьшаться с ростом числа 
использованных нейронов, соответствующие кривые снижения отображены на рисунке 5. Однако 
быстрый рост стойкости (быстрое снижение вероятности P2,Б) происходит не постоянно. Обычно 
линейное снижение вероятности P2,Б наблюдается только на начальном участке роста числа 
нейронов. Далее происходит замедление роста показателя и, начиная с некоторого момента, ве-
роятность ошибок второго рода вообще перестает снижаться. 

Момент, когда происходит остановка снижения вероятности ошибок второго рода, зависит от 
информативности биометрического образа «Свой». На рисунке 5 представлены две кривые сни-
жения вероятности ошибок биометрической составляющей аутентификации.  

Из рисунка 5 видно, что «слабый» мало информативный биометрический образ дает большее 
значение вероятности ошибок (P2,Б = 10-4,7), насыщение для этого образа возникает при длине 
ключа 128 бит, то есть при длине выходного кода 256 бит имеем 50%-ю избыточность кода, кото-
рая безболезненно может расходоваться на обнаружение и исправление ошибок. 

 

 
 

Рисунок 5 – Влияние числа выходов однослойной нейронной сети на значение вероятности ошибок второго рода 
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Более «сильный» биометрический образ имеет участок насыщения для кодов длиной более 
224 разряда (P2,Б = 10-7,1), то есть для этого кода избыточность составит 12,5%. Эта избыточность 
также может быть использована для обнаружения и исправления ошибок классическими само-
корректирующимися кодами. Если этой избыточности не хватает, то следует увеличить длину 
выходного биокода до необходимой. 

В некоторых случаях (например, при использовании зарубежных криптографических алго-
ритмов) длина ключа может оказаться меньше длины до начала участка насыщения биометрико-
нейросетевой защиты. Эта ситуация как раз соответствует второму случаю применения относи-
тельно «сильной» биометрии (нижняя кривая рисунка 5) при необходимой длине ключа 128 бит. 
Формально можем ограничиться 128 нейронами в первом слоне нейронной сети, однако это 
приведет к определенным потерям показателей качества. 

В случаях, когда технически выгодно иметь число нейронов больше длины выходного крипто-
графического ключа (например, 224  128), необходимо осуществить хэширование биокода. После 
хэширования следует обрезать хэш-функцию до нужной длины и использовать ее в качестве ключа. 

В том случае, когда ключи изготавливаются вне биометрического приложения, привести зна-
чение хэш-функции к заданному значению удается, если сложить ее по модулю два с дополнением.  

Заметим, что описанный выше прием годится не только для сокращения длины ключа, но и 
для увеличения его длины. Это означает, что для относительно «слабого» биометрического образа 
«Свой» (верхняя кривая рисунка 5) можно обойтись сетью со 128 искусственными нейронами, 
увеличив далее длину биокода хэшированием со 128 до 256 бит. Подобный прием целесообразен 
для экономии вычислительных ресурсов. Криптографическое хэширование обычно выполняется 
примерно в 1000 раз быстрее, чем программное эмулирование искусственной нейронной сети. 

Нейросетевая коррекция биокода вторым слоем нейронов. В том случае, если классичес-
кие самокорректирующиеся коды дают слишком большие информационные потери (требуют 
слишком большой избыточности), ГОСТ Р 52633.5–2011 рекомендует использовать нейроны 
второго слоя для коррекции ошибок, допущенных нейронами первого слоя. Перед настройкой 
нейронов второго слоя стандарт рекомендует оценить стабильность каждого из разрядов биокода 
«Свой». Для этой цели подают тестовые примеры образа «Свой» и вычисляют вероятности ошибок 
первого рода по каждому из разрядов P1,i. Далее вычисляют показатели стабильности каждого из 
разрядов: 

5.02 ,1  ii P ,                                                            (1) 

где i – показатель стабильности i-го разряда, принимающий значения 1.0 для абсолютно 
стабильных разрядов и значение 0.0 – для нестабильных разрядов с равновероятными состояниями 
«0» и «1». 

При настройке нейрона второго слоя необходимо задавать его весовые коэффициенты про-
порционально показателю стабильности (1). Знак весового коэффициента выбирается случайно. 
Входы корректирующего нейрона подключают к разрядам биокода случайно, при этом осуществ-
ляют преобразование значений разрядов биокода: состояние «0» преобразуют в состояние –1, 
состоянию «1» присваивается значение +1. В результате перемножения случайных знаков весовых 
коэффициентов и случайных состояний разрядов биокода 1 на выходе сумматора нейрона 
появляется состояние, близкое к нулю. 

Настройка нейрона сводится к случайным циклическим перестановкам знака у пар входов. 
Очевидно, что у нейрона с 64 входами максимально возможное выходное состояние составит близ-
кое к величине +64, а минимально возможное значение будет близко к –64. Если настраиваемый 
нейрон должен править 1 ошибку и давать состояние «1», то необходимо добиться максимального 
значения отклика на примеры «Свой», близкого к +2. Если настраиваемый нейрон должен править 
1 ошибку и давать состояние «0», то необходимо добиться максимального значения отклика на 
примеры «Свой», близкого к –2. Число ошибок, исправляемых нейроном, должно быть всегда 
примерно на единицу меньше модуля максимального отклика на примеры «Свой». 

Следует отметить, что второй слой нейронов выполняет две функции. Во-первых, он правит 
ошибки биокода предыдущего слоя нейронов, во-вторых, сумматоры второго слоя нейронов 
(перемешивают) хэшируют данные кодов «Чужой». 
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Хэширование данных «Чужой», выполняемое нейронами второго слоя. Идеальный пре-
образователь биометрия-код должен полностью исключать неопределенность кодов «Свой» и 
максимально усиливать энтропию кодов «Чужой». Входные энтропии непрерывных данных 
примеров образа «Свой» и примеров образа «Чужой» сопоставимы:  

)(Н)( 480480 vH .                                                     (2) 

где )(480 vH  – входная энтропия непрерывных данных примеров образа «Свой»; )(Н 480   – вход-

ная энтропия непрерывных данных примеров образа «Чужой». 

 После осуществления нейросетевого преобразования ситуация меняется: 
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По сути дела, то, на сколько мала энтропия кодов «Свой» и на сколько близка энтропия кодов 
«Чужой» к предельному значению 256 бит, определяет близость реального преобразователя к 
идеальному.  

Двухслойная нейросеть улучшает свои свойства от слоя к слою, то есть, обозначив коды 
первого слоя индексом 1, а коды второго – индексом 2, можно записать 
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Эта ситуация видна на соответствующих распределениях расстояний Хэмминга кодов «Свой» 
и кодов «Чужой» (рисунок 6).  

 

 
Рисунок 6 – Сжатие распределения расстояний Хэмминга  

на выходе нейронов второго слоя из-за хэширующих свойств нейронов 
 

Из рисунка 6 видно, что на выходе нейронов первого слоя биокод имеет стойкость к атакам 
подбора примерно 56 бит (расстояние между краями распределений расстояний Хэмминга «Свой» 
и «Чужие»). После корректировки ошибок нейронами второго слоя видимое расстояние между 
множествами составляет более чем 100 бит, однако это мнимая (завышенная) стойкость, обуслов-
ленная тем, что нейроны второго слоя не только правят биокод «Свой», но и хэшируют коды 
«Чужой». Хэширующие свойства второго слоя нейронов можно оценить как отношение энтропии 
кодов «Чужой» на выходе нейросети к энтропии биокодов на выходе нейронов первого слоя. 

То, что нейроны второго слоя сети обладают достаточно сильными хэширующими свой-
ствами, объясняется случайной расстановкой знаков весовых коэффициентов и выполняемой ими 
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операцией округления результатов суммирования. Любая однонаправленная операция, приводящая 
к уменьшению длины кода, обладает некоторыми хэширующими свойствами, так как по коротким 
выходным кодам нельзя восстановить исходные данные. В нашем случае результаты суммиро-
вания исправляющего код нейрона могут меняться в интервале от –64 до +64, а его выходной код 
имеет только два значения «0» и «1». Присутствует операция усечения длины 9-разрядного кода до 
1-го разряда. 

Вероятности ошибок первого и второго рода. После обучения системы биометрико-ней-
росетевой аутентификации необходимо оценить качество обучения. Оцениваются вероятность 
ошибки первого рода Р1 и вероятность ошибки второго рода Р2.  

Пользователь должен знать реальные оценки стойкости к атакам подбора конкретной 
реализации биометрической аутентификации после ее обучения, построенной на воспроизведении 
конкретного тайного биометрического образа. Тестирование осуществляют, используя N1 – 
тестовых примера векторов образов «Свой» и N2-тестовых примера векторов образов «Чужой». 
Структурная схема тестирования приведена на рисунке 7. 
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Рисунок 7 – Структурная схема тестирования системы биометрико-нейросетевой аутентификации после обучения 
 

Всякая биометрическая защита строится на том, что она способна хорошо распознавать образ 
«Свой» и надежно выделять множество образов «Чужие» («Все Чужие»). Очевидно, что средство 
биометрической защиты (биометрической аутентификации) может ошибаться. Основной задачей 
(задачей № 1) для биометрии является обеспечение доступа донору биометрического образа 
«Свой». Ошибка при выполнении этой задачи рассматривается как ошибка первого рода. Основной 
характеристикой эффективности работы средства биометрической аутентификации является 
вероятность появления ошибок первого рода P1. 

Второй задачей средства биометрической аутентификации является препятствовать доступу 
донору образа «Чужой». Второй важнейшей характеристикой биометрических средств является 
вероятность появления ошибок второго рода Р2 из-за возможных коллизий образов «Свой» и 
«Чужой» на рассматриваемом множестве признаков (биометрических параметров). 

Очевидно, что вероятность ошибок второго рода Р2 будет тем меньше, чем больше биометри-
ческих параметров принимает в расчет то или иное средство биометрической аутентификации. 
Высоконадежными можно считать только те биометрические средства, которые анализируют 
сотни или даже тысячи биометрических параметров. При этом атакующий не должен знать под-
бираемого биометрического образа, только в этом случае биометрия может рассматриваться как 
высоконадежная.  

Выводы. Двухслойная сеть нейронов универсальна в совокупности со следующим за ней 
цифровым автоматом криптографической аутентификации. Эта совокупность позволяет создавать 
любые приложения биометрической защиты информации. Увеличение числа нейронов в слоях 
сети (в первом и во втором) является весьма и весьма эффективным техническим приемом. 

На сегодняшний день лучшие средства высоконадежной биометрической аутентификации 
обеспечивают вероятность ошибок второго рода на уровне одной миллиардной и меньше, то есть 
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злоумышленник, пытающийся преодолеть биометрическую защиту, должен предъявить миллиард 
разных биометрических образов (например, воспроизвести своей рукой миллиард рукописных 
паролей). Если на воспроизведение одного рукописного пароля уходит 10 секунд, то злоумышлен-
нику потребуется 10 миллиард секунд, что составит 321 год непрерывных усилий.  
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БИОМЕТРИЯЛЫҚ БЕЙНЕЛЕРДІ ТАНЫП БІЛУ ҮШІН  

ЖАСАНДЫ НЕЙРОНДЫ ЖЕЛІЛЕРДІ ҚОЛДАНУ 
 
Аннотация. Ақпараттық технологиялардың дамуы өзінің артынан ақпараттық қауіпсіздікті қамтамасыз 

ету жүйелерінің, тұлғаның аутентификациясының жəне басқа қорғау тетіктерінің дамуына алып келді. Мақа-
ла жоғары сенімді аутентификация жүйелерінде қолданатын жасанды нейронды желілерді биометриялық 
бейнелерді танып білуге арналған. Биометриялық-нейрожелілік аутентификацияның жалпы құрылымы, био-
метриялық-нейрожелілік аутентификация жүйелерінде ақпаратты өңдеудің құрылымдық сұлбасы, биомет-
риялық параметрлердің векторларын кілт (құпиясөз) кодына нейрожелілік түрлендіргішті оқытудың құры-
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лымдық сұлбасы келтірілген. Құрылымдар негізінде нейрондар желісі қалыптастырылады жəне оқытылады, 
нейрожелілік контейнерлер қалыптастырылады. Нейрожелілік түрлендіргіштердің биокод ұзындығын таңдау 
негізделді. Оқытудан кейін тестілеу жүргізіледі жəне бірінші жəне екінші түр қателердің ықтималдықтары 
анықталады.  

Түйін сөздер: жасанды нейронды желілер, аутентификация, биометриялық бейне, нейронды желіні 
оқыту, нейрожелілік контейнерлер, нейронды желіні тестілеу, бірінші түр қателері, екінші түр қателері. 
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